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Resumen y Abstract ix
Resumen
El problema que se aborda en esta investigacion se centra en un aspecto especco de la formacion
matematica de los maestros: claricar el papel que el lenguaje numerico debera tener en su forma-
cion.Para tal objetivo, se tienen en cuenta el aspecto curricular y cognitivo, de cuyo analisis se derivan
conocimientos necesarios para la toma de decisiones sobre el problema planteado. La criptografa ha
demostrado ser una de las aplicaciones mas importantes y practicas de la matematica actual, sin ella
por ejemplo no seria posible la existencia del denominado dinero plastico, del cual dependemos en la
actualidad; de ah que se plantee la necesidad de su ense~nanza en cursos de educacion media.
El marco teorico desde el que se plantea el problema atribuye un papel esencial a los aspectos funda-
cionales, esto es, la fortaleza en los conocimientos matematicos necesarios para aprender criptografa.
Por tal motivo se estudia, en primer lugar, el papel de la teora de numeros, analizando algunos
aspectos de su origen, con el n de poder abordar algunos problemas y ciertos algoritmos de la crip-
tografa, que se sustentan en el lenguaje de la teora de numeros como elemento central y mostrando
una aplicacion de este, que es el criptosistema.
Palabras clave: Criptografa, teora de numeros, ense~nanza en educacion media.
Abstract
The problem proposed in this research is focus in a specic topic of mathematical trainig of profes-
sors: clarify the role that the numerical language should play in their academical preparation. For
this goal, it should be consider the curricular and cognitive aspects and from its analisys it is derived
the knowledge necessary to make decisions about the problem.
The cryptography has proved to be one of the most important and practical applications of modern
mathematics. For instance, the existence of plastic money would not be possible without it. This
supports the idea of the need of its teaching in high school. The framework needed to work in the
problem puts an essential role on the foundational aspects, i.e., the fortress of mathematical knowledge
needed to learn cryptography. For this reason it is studied, as starting point, the role of the theory
of numbers, analizing some aspects of its origin, with the purpose to be able to approach to some
xproblems and algorithms of cryptography, based in the language of the theory of numbers as the
central element and also showing one of its applications: the cryptosystem.
Keywords: Cryptography, Number theory, High school teaching
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Introduccion
El problema de ocultar informacion, ha sido estudiado durante siglos; desde la Roma anti-
gua con su emperador Julio Cesar, hasta la actualidad. Durante el paso del tiempo se han
venido desarrollando diferentes formas de esconder esta informacion, dando inicio a lo que
hoy conocemos como Criptografa.
Hoy en da el estudio de la criptografa es un asunto primordial a nivel mundial ya que la
idea de que la informacion caiga en manos no autorizadas para el o los destinatarios puede
generar grandes problemas; es por esta razon que se han venido desarrollando y perfeccio-
nando los metodos de encriptacion, y as contrarrestar el acceso de personas ajenas al o a
los mensajes.
El presente trabajo pretende hacer un recorrido por los diferentes metodos de encriptacion
empezando desde el mas basico que es el Criptosistema de Cesar, hasta uno no tan basico y
actual como es el Criptosistema de Hill.
No se abarcaran mas metodos ya que la nalidad de este trabajo es dar a conocer a los
estudiantes de educacion basica y media la forma en que nuestros antepasados enviaban
informacion a otras personas ocultandolas por medio de articios que solamente el emisor y
el receptor conocan.
Se ha divido este trabajo en 4 partes diferenciadas: la primera es una breve descripcion de la
historia de la criptografa, sus metodos y la utilidad en la antiguedad. La segunda trata de los
conceptos matematicos basicos que se deben tener en cuenta para poder abordar sin ningun
problema el estudio y aprendizaje de la criptografa. En el tercer captulo se expondran los
criptosistemas basicos necesarios para lograr que el estudiante se familiarice y vea la apli-
cabilidad de la matematica a la vida cotidiana. En el cuarto captulo se trabajaran estos
algoritmos con la ayuda de un programa computacional.
Se pretende, as mismo, que cualquier persona sin ser un experto en criptografa logre enten-
der el trabajo, y pueda ver la facilidad de este tema, ya que los conocimientos matematicos
que se requieren son pocos.
1. Propuesta Didactica
Uno de los aspectos mas difciles en la motivacion de los estudiantes hacia el estudio de las
matematicas, radica en que se presenta en forma escueta y simbolica, sin ningun vnculo con
situaciones reales y alejadas de las aplicaciones practicas.
Este tipo de situaciones genera un ambiente adverso hacia la motivacion del aprendizaje de
esta ciencia que aunque tiene presencia en casi todos los aspectos de la naturaleza se les
muestra a los alumnos como algo ajeno al mundo real.
El tema que se esta presentando muestra como utilizar recursos elementales, y aplicacio-
nes reales de la matematica a la encriptacion de informacion, esta es una de las principales
razones por la que propongo que se introduzca un captulo dedicado a la ense~nanza de la
criptografa en educacion media; dado que los conceptos matematicos mas fuertes que se
requieren son los de congruencias lineales, matrices y enteros modulo un primo.
Es por esto que esta propuesta esta encaminada en primera instancia para ser aplicada en el
grado Decimo ya que el estudiante en este nivel debe tener la madurez mnima para entender
los conceptos matematicos basicos que aqu se desarrollan; elaborando un plan de trabajo en
miras de realizar actividades academicas encaminadas a exponer sistemas criptogracos en
el aula de clase, y de este modo, presentar los fundamentos basicos de la teora de numeros
aplicada a la criptografa.
Ahora se podra generar un ambiente de competencia en donde los educandos se enfren-
ten a retos que los conduzcan a descifrar mensajes encriptados y a crear nuevos mensajes,
pudiendose establecer competencias para que surjan como mayor compromiso por el enten-
dimiento y los fundamentos logicos que subtienden esa teora.
Podran crearse grupos proponiendo retos a otros grupos de estudiantes, del mismo curso
y de esta manera establecer una sana competencia que permita de una manera amena ir
fortaleciendo los conceptos matematicos que sustentan cada uno de estos algoritmos.
Tambien se propone en este trabajo una gua escrita y en CD-ROM, de un programa compu-
tacional llamado CRYPTOOL, para que el estudiante despues de haber visto, entendido y
aplicado cada uno de los criptosistemas en los diferentes talleres y ejercicios que se desarro-
llaran en cada una de las sesiones, los resuelva con la ayuda de este programa viendo as su
3sencillez y utilidad.
2. Historia de la Criptografa
Durante el transcurso de la historia el hombre siempre ha tenido la necesidad de guardar su
informacion mas condencial. Con esta necesidad nace la criptografa.
La comunicacion secreta lograda mediante la ocultacion de la existencia de un mensaje se
conoce con el nombre de esteganograa, derivado de las palabras "o (steganpos), que
signica encubierto, y  (graphos), que signica escritura.
En el siglo V a.C. el historiador griego Herodoto describio la manera que tenan los griegos
para enviarse mensajes entre ellos.[7]
El procedimiento consista en escribir el mensaje sobre una tablilla de madera el cual se
ocultaba al recubrirlo con una base na de cera.
El mismo Herodoto narra la historia de Histaiaeo; esta cuenta que al mensajero se le afei-
taba la cabeza y luego se escriba el mensaje sobre su cuero cabelludo y posteriormente se
esperaba a que le creciera el cabello, antes de remitir el mensaje a la persona deseada; de
esta manera el mensajero pudo viajar hasta su destino sin ser molestado, al momento de
llegar y entregar el mensaje al receptor se afeitaba de nuevo la cabeza.
En la antigua civilizacion china se escriban mensajes sobre seda na, que luego era aplastada
hasta formar una pelotita que a su vez era recubierta de cera. En el siglo XV, el cientco
italiano Gioavanni Porta describe con todo lujo de detalles la manera de esconder un men-
saje dentro de un huevo cocido.
La esteganografa incluye tambien la practica de escribir con tinta invisible, procedimiento
ampliamente estudiado por casi todas las culturas.
Durante la segunda guerra mundial el sistema mas utilizado consistio en microlmar un men-
saje y reducirlo hasta el extremo de un peque~no punto, as podra pasar de manera sencilla
como si fuera un signo de puntuacion escrito en un texto.[7]
Con la llegada de los ordenadores se han ampliado y diversicado las tecnicas esteganogra-
cas.
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Una de las mas comunes consiste en esconder un mensaje dentro de contenidos multimedia,
mezclando los bits del mensaje original entre los bits del archivo graco o de sonido.
El archivo nal es una imagen o archivo de audio que funciona perfectamente que, a prime-
ra vista, no levanta ninguna sospecha, pero con el software adecuado es posible extraer la
informacion oculta.
Un grupo de investigadores de la Universidad George Mason, de Virginia, trabajan desde
hace a~nos en desarrollar un programa capaz de detectar imagenes \esteganograadas" en
Internet. La novedosa ciencia, denominada esteganalisis, permite detectar informacion es-
condida en imagenes o archivos de sonido.
Pero, por muy bien que guardemos u ocultemos nuestros mensajes, siempre corremos el ries-
go que una persona sea capaz de encontrarlos, lo que claramente compromete la seguridad.
Por esta razon la ocultacion fsica de los mensajes ha dejado paso, a otro procedimiento mas
sosticado:La criptografa.
El objetivo de la criptografa no es ocultar la existencia de un mensaje, sino mas bien ocultar
su signicado, un proceso que se conoce como codicacion.[7]
2.1. Historia antigua
2.1.1. La Escitala de Esparta
Se tiene conocimiento que durante la guerra de Atenas y Esparta, se dio origen al primer
metodo de encriptacion. El metodo consista en la alteracion del mensaje original mediante
la inclusion de smbolos arbitrarios que desaparecan al enrollar el mensaje en un rodillo
llamado Escitala, cuya longitud y grosor eran determinados con anterioridad.
Aun sabiendo la tecnica utilizada, si no se tenan las dimensiones exactas de la Escitala, un
posible interceptor del mensaje tena muy difcil su criptoanalisis. El grosor y la longitud de
la Escitala eran la clave de este sistema.[2]
Figura 2-1.: La Escitala Espartana
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2.1.2. El Cifrador de Polybios
Es el metodo de encriptacion por sustitucion mas antiguo que se conoce. El metodo se ba-
sa en una tabla secreta, en cuyos ejes se disponan de diferentes combinaciones de letras o
numeros y en el interior de la tabla se ubicaban las letras del alfabeto.
Cada letra del mensaje a cifrar era sustituida por sus \coordenadas". En el siguiente ejemplo
se observa como funcionaba.[2]
A B C D E
A a b c d e
B f g h i/j k
C l m n o p
D q r s t u
E v w x y z
Tabla 2-1.: Metodo de Polybios
Mensaje: Polybios es el rey
La primera letra del mensaje es la P, la cual se sustituye por sus coordenadas, que son CE; la
letra O tiene coordenadas CD y as sucesivamente, obteniendo el siguiente mensaje cifrado
Criptograma: CECDCAEDABBDCDDC AEDC AECA DBAEED
2.2. El Cifrado de Cesar
Este metodo fue empleado en los tiempos de la Roma Imperial. El algoritmo de Cesar, lla-
mado as porque es el procedimiento que empleaba Julio Cesar para enviar mensajes secretos
a sus legiones, es uno de los algoritmos criptogracos mas simples.
Es un algoritmo de sustitucion, su cifrado consista simplemente en sustituir una letra por
la situada tres lugares mas alla en el alfabeto esto es la A se transformaba en D, la B en E
y as sucesivamente hasta que la Z se converta en C.
Por ejemplo : El mensaje FIRMA LA PAZ se convierte en ILUPD OD SDC
Nota: Hoy en da, cualquier alfabeto que este codicado con el alfabeto desplazado pero en
su orden se llama \Cifrado de Cesar", aun cuando la letra inicial sea diferente de la D:
Tratamiento matematico:
Si asignamos a cada letra un numero (A = 00, B = 01, C = 02, : : :,Z = 25), y consideramos
un alfabeto de 26 letras, la transformacion criptograca en terminos matematicos se puede
2.2 El Cifrado de Cesar 7
Alfabeto
original
A B C D E F G H I J K L M
Alfabeto
cifrado
D E F G H I J K L M N O P
Alfabeto
original
N O P Q R S T U V W X Y Z
Alfabeto
cifrado
Q R S T U V W X Y Z A B C
Tabla 2-2.: Cifrado de Cesar.
explicar bajo la siguiente formula de congruencias:
C  (M + 3) mod 26
M , corresponde a la letra del mensaje original
C, es la letra correspondiente a M pero en el mensaje cifrado.
Observese que este algoritmo ni siquiera posee clave, puesto que la transformacion siempre
es la misma. Obviamente, para descifrar basta con restar 3 al numero de orden de las letras
del criptograma.[7]
2.2.1. El Atbash Hebreo
El atbash se emplea en el libro de Jeremas 25,26 de la Biblia, donde la palabra Babilonia,
en hebreo: Babel se convierte en Sheshash. Las letras del mensaje de origen se sustituyen
una a una, de acuerdo con la norma siguiente: si la letra original se encuentra en la lnea
superior se sustituye por la letra correspondiente de la lnea inferior, y a la inversa. De esta
manera la a (aleph) se convierte en t (aw), y la letra b(eth) se convierte en sh(in). Por tanto
la palabra Babel se convierte en Sheshash.
Tabla 2-3.: Alfabeto Hebreo.
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2.3. Criptograa Medieval
Durante varios a~nos, e inclusive siglos la criptografa se baso en metodos de sustitucion y
transposicion.
En los escritos medievales para ocultar su identidad, los copistas empleaban el alfabeto zo-
diacal, ellos formaban anagramas alterando el orden de las letras; por ejemplo OOBICE,
anagrama del nombre BOECIO; o recurran a un metodo denominado fuga de vocales, en
el que estas se sustituan por puntos o por consonantes arbitrarias es el caso de la palabra
Thfpxctxs la cual corresponda al nombre Theoactus.
Esta sencillez hizo que la sustitucion fuera el procedimiento dominante a lo largo del primer
milenio de nuestra era. Por esa epoca, muchos estudiosos consideraban el metodo de susti-
tucion como indescifrable.
Sin embargo, en la ciudad de Bagdad se produjo el milagro del desciframiento. El artce
fue el sabio arabe Abu Yusuf Yaqub ibn Ishaq al-Sabbah Al-Kindi (801-873), mas conocido
como Al-Kindi.
El fue un importante losofo arabe y un estudioso de las Ciencias. Autor de unos 300 libros
cuyos temas son: medicina, matematicas, lingustica, musica, entre otros.
Pero, uno de sus tratados mas importantes, redescubierto el a~no 1987, en el archivo Sulai-
maniyyah de Estambul, es el titulado: \Sobre el desciframiento de mensajes criptogracos".
El sistema para resolver los enigmas criptogracos esta descrito claramente en dos breves
parrafos, dice Al Kindi :
\Una manera de resolver un mensaje cifrado, si sabemos en que lengua esta escrito, es encon-
trar un texto llano escrito en la misma lengua, sucientemente largo, y luego contar cuantas
veces aparece cada letra.[7]
La letra que aparece con mas frecuencia la llamamos \primera", a la siguiente en frecuencia
la llamaremos \segunda", y as sucesivamente hasta que el total de las letras sean cubiertas.
Luego observamos el texto cifrado que queremos resolver y clasicamos sus smbolos de la
misma manera. Encontramos el smbolo que aparece con mayor frecuencia y lo sustituimos
por la \primera" letra de nuestro texto; hacemos lo mismo con la \segunda" y as suce-
sivamente, hasta que hayamos cubierto todos los smbolos del criptograma que queremos
resolver".
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Para facilitar el desciframiento siguiendo este proceso, nos puede ayudar conocer cuales son
las frecuencias relativas de las letras y de algunas palabras mas frecuentes.[7]
En lengua Inglesa
Letra Porcentaje Letra Porcentaje
a 8,2 n 6,7
b 1,5 o 7,5
c 2,8 p 1,9
d 4,3 q 0,1
e 12,7 r 6,0
f 2,2 s 6,3
g 2,0 t 9,1
h 6,0 u 2,8
i 7,0 v 1,0
j 0,2 w 2,4
k 0,8 x 0,2
l 4,0 y 2,0
m 2,4 z 0,1
Tabla 2-4.: Frecuencia de aparicion de las letras en el alfabeto Ingles.
En castellano haciendo un estudio similar tenemos:
letras de alta frecuencia letras de media frecuencia letras de baja frecuencia
letra Frecuencia% letra Frecuencia% letra Frecuencia%
e 16,78 r 4,94 y 1,54
a 11,96 u 4,86 q 1,53
o 8,69 i 4,15 b 0,92
l 8,37 t 3,31 h 0,89
s 7,88 c 2,92 El resto de las letras
n 7,01 p 2,76 g,f,v,w,j,z,x,k tienen
d 6,87 m 2,12 frecuencias inferiores a 0.5%
Tabla 2-5.: Frecuencia de las letras en el alfabeto Espa~nol.
A manera de resumen, en un texto escrito en espa~nol, se pueden sacar las siguientes conclu-
siones.
Las vocales ocuparan alrededor del 47% del texto.
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Palabras Palabras Palabras Palabras
mas frecuentes de dos letras de tres letras de cuatro letras
palabra
Frec.
( diez mil) palabra
Frec.
( diez mil) palabra
Frec.
( diez mil) palabra
Frec.
( diez mil)
de 778 de 778 que 289 para 67
la 460 la 460 los 196 como 36
el 339 el 339 del 156 ayer 25
en 302 en 302 las 114 este 23
que 289 se 119 por 110 pero 18
y 226 un 98 con 82 esta 17
a 213 no 74 una 78 a~nos 14
los 196 su 64 mas 36 todo 11
del 156 al 63 sus 27 sido 11
se 119 es 47 han 19 solo 10
las 114
Tabla 2-6.: Frecuencia de palabras en el alfabeto Espa~nol.
Solo la e y la a se identican con relativa abilidad porque destacan mucho sobre las
demas. De hecho, entre las dos vocales ocupan el 25% del mensaje.
Las letras de frecuencia alta suponen un 68% del total.
Las consonantes mas frecuentes: l, s, n, d (alrededor del 30
Las seis letras menos frecuentes: v, ~n, j, z, x y k (poco mas del 1%).
Las palabras mas frecuentes (de, la, el, en, ....) que ocuparan el 30% del texto.
En el famoso relato el escarabajo de oro, escrito por el americano Edgar Allan Poe y pu-
blicado en el a~no de 1843, se describe como el heroe del relato, William Legrand, consigue
descubrir el lugar en el que se encuentra un fabuloso tesoro, descifrando un mensaje crip-
tograco escrito sobre un pergamino.[7]
El procedimiento utilizado por W. Legrand para descubrir el mensaje del pergamino es un
metodo estadstico, el cual se basa tener en cuenta la frecuencia de aparicion de las letras
que componen el texto en ingles. En conclusion, el metodo es parecido al propuesto por el
sabio arabe Al-Kindi.
Hemos de reconocer que Poe era un excelente criptoanalista acionado.
Tambien el escritor frances Julio Verne (1828-1905) utilizo la criptografa en varias de sus
novelas, una de ellas Viaje al centro de la Tierra.
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2.4. La Criptografa Europea hasta el Renacimiento
El primer libro europeo que describe el uso de la criptografa fue escrito en el siglo XIII por
el monje franciscano Roger Bacon, su ttulo es: La Epstola sobre las obras de arte secretas
y la nulidad de la magia, en el se describen siete metodos distintos para mantener en secreto
los mensajes.[2]
En esa epoca, las personas que se dedicaban a la criptografa eran conscientes de que los
simples analisis de frecuencia hacan vulnerable sus cifrados. Por esta razon utilizaron dos
trucos para luchar contra el analisis estadstico: los homofonos y las nulas.
Los cifrados homofonicos consisten en trabajar con alfabetos mas ricos que el normal
(de 26 letras). Para ello se a~naden algunas letras nuevas (}~|), que corresponden a
las letras de mas alta frecuencia. Por ejemplo:
Alfabeto
original
a a b c d e e f g h i i j k l
Alfabeto
cifrado
G V } X C ~ F P A W K B N E |
Alfabeto
original
m n o p q r s t u v w x y z
Alfabeto
cifrado
M L Z S T Q  I D Y O R U H
Tabla 2-7.: Alfabeto Homofonico.
Se puede observar que se han repetido las vocales a,e,i,o y se han cifrado mediante dos
homofonos. As los homofonos correspondientes a la A son, la G y la V, los homofonos
correspondientes a la E son la ~ y la F, y as sucesivamente.
Mientras que en los cifrados empleando nulos, el objetivo es incluir en el mensaje de
origen algunas letras que no tienen signicado y que naturalmente no intereran en su
comprension.
El libro mas antiguo del que se tiene conocimiento, y que trata completamente el tema
de la criptografa, es el Liber Zifrorum escrito por Cicco Simoneta, secretario de la
Cancillera de Milan.
El libro fue terminado en 1474. Entre las personas que se dedicaron a la criptografa no
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podemos olvidar a Giovanni Soro, nombrado secretario de cifras en Venecia el a~no 1506.
En la mayora de los casos la criptografa, de esta epoca, se limitaba unicamente a ci-
frarios monoalfabeticos. En ellos la sustitucion clave, una vez elegida, no se modicaba
durante la operacion de cifrado.
Ejemplo:
Alfabeto
original
A B C D E F G H I J K L M
Alfabeto
cifrado
h r j o y d i q t z s l m
Alfabeto
original
N O P Q R S T U V W X Y Z
Alfabeto
cifrado
e u n b k w a f p c x g v
Tabla 2-8.: Cifrado Monoalfabetico
Por esa misma epoca tambien estuvo de moda el cifrado mediante dos o mas alfabetos,
estos se iban alternando, logrando as confundir a los criptoanalistas. Entre los mas
destacados tenemos a Leon Battista Alberti (1402-1472) quien es considerado por mu-
chos como el abuelo de la criptologa.
En 1466, Leon Battista Alberti, musico, pintor, escritor y arquitecto, concibio el primer
sistema polialfabetico que se conoce, que emplea varios abecedarios, utilizando uno u
otro cada tres o cuatro palabras. El emisor y el destinatario haban de ponerse de
acuerdo para jar la posicion relativa de dos crculos concentricos, que determinara la
correspondencia de los signos.
Los diferentes abecedarios utilizados eran representados en uno de los discos, mientras
que el otro se rellenaba con el abecedario normal, mas los numeros del 1 al 4. Este
disco dene 24 posibles sustituciones dependiendo de la posicion del disco interior.
Una vez establecida la correspondencia entre caracteres de ambos discos, se sustituye
el texto en claro del disco exterior por cada una de las letras correspondientes del dis-
co interior, cambiando al abecedario correspondiente (prejado por los comunicantes)
cada x palabras, habiendo sido x tambien prejada por los comunicantes.[2]
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Veamos con un ejemplo como Alberti era capaz de cifrar los mensajes.
Alfabeto
original
A B C D E F G H I J K L M
Alfabeto
cifrado 1
f r j o y d i q t z s l m
Alfabeto
cifrado 2
h t r v z d i q j y p e l
Alfabeto
original
N O P Q R S T U V W X Y Z
Alfabeto
cifrado 1
e u n b k w a h p c x g v
Alfabeto
cifrado 2
m u b n k a w f s x c g o
Tabla 2-9.: Cifrado de Alberti
Para realizar el mensaje: la ballesta, se proceda de la siguiente manera: La primera
letra l, se convierte en M (del alfabeto 1); a, se convierte en H( del alfabeto 2); b, se
convierte en R( del alfabeto 1); a, se convierte en H ( del alfabeto 2), y as se van
alternando.... De manera que la palabra cifrada es: MHRHLEYAAH.[2]
2.5. Criptografa Europea. Desde el Renacimiento hasta la
Segunda Guerra Mundial
2.5.1. Blaise Vigenere
El sistema de cifrado de Vigenere es un sistema de sustitucion multiple, de clave privada o
secreta. Este tipo de criptosistemas surgieron con la necesidad de sustituir los criptosistemas
monoalfabeticos o de sustitucion simple, basados en el Algoritmo de Cesar vistos anterior-
mente, ya que estos presentaban ciertas debilidades frente al ataque de los criptoanalistas
relativas a la frecuencia de aparicion de elementos del alfabeto.
Este metodo consiste en cifrar el texto claro descomponiendolo en bloques del mismo ta-
ma~no que el de la clave asignada; despues se aplica sucesivamente la clave a cada uno de
estos bloques utilizando la tabla 10; donde las letras de la clave pertenecen a la columna de
la izquierda.[7]
El principal elemento de este sistema es la llamada Tabla de Vigenere, una matriz cuadrada,
que se muestra a continuacion:
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a b c d e f g h i j k l m n o p q r s t u v w x y z
A a b c d e f g h i j k l m n o p q r s t u v w x y z
B b c d e f g h i j k l m n o p q r s t u v w x y z a
C c d e f g h i j k l m n o p q r s t u v w x y z a b
D d e f g h i j k l m n o p q r s t u v w x y z a b c
E e f g h i j k l m n o p q r s t u v w x y z a b c d
F f g h i j k l m n o p q r s t u v w x y z a b c d e
G g h i j k l m n o p q r s t u v w x y z a b c d e f
H h i j k l m n o p q r s t u v w x y z a b c d e f g
I i j k l m n o p q r s t u v w x y z a b c d e f g h
J j k l m n o p q r s t u v w x y z a b c d e f g h i
K k l m n o p q r s t u v w x y z a b c d e f g h i j
L l m n o p q r s t u v w x y z a b c d e f g h i j k
M m n o p q r s t u v w x y z a b c d e f g h i j k l
N n o p q r s t u v w x y z a b c d e f g h i j k l m
O o p q r s t u v w x y z a b c d e f g h i j k l m n
P p q r s t u v w x y z a b c d e f g h i j k l m n o
Q q r s t u v w x y z a b c d e f g h i j k l m n o p
R r s t u v w x y z a b c d e f g h i j k l m n o p q
S s t u v w x y z a b c d e f g h i j k l m n o p q r
T t u v w x y z a b c d e f g h i j k l m n o p q r s
U u v w x y z a b c d e f g h i j k l m n o p q r s t
V v w x y z a b c d e f g h i j k l m n o p q r s t u
W w x y z a b c d e f g h i j k l m n o p q r s t u v
X x y z a b c d e f g h i j k l m n o p q r s t u v w
Y y z a b c d e f g h i j k l m n o p q r s t u v w x
Z z a b c d e f g h i j k l m n o p q r s t u v w x y
Tabla 2-10.: Tabla de Vigenere
2.5.2. Cifrado de Hill
Este metodo nace en 1929, despues de la publicacion de un artculo en Nueva York por parte
del matematico Lester S. Hill, el cual propone utilizar las reglas del algebra de matrices en
las tecnicas de criptografa.
El metodo es de sustitucion monoalfabetica y poligramico, y consiste en asignar un valor
numerico a cada letra del alfabeto.
El mensaje en claro se divide en pares de letras y se coloca en una matriz 2  1, la cual se
multiplica por la matriz que resulta de asignar un valor numerico a la clave que se quiere
emplear, de 2  2. El resultado de la multiplicacion sera un par de letras cifradas, es decir
una matriz 2 1. [2]
Para descifrar basta con utilizar la matriz inversa de la clave.
A continuacion se describe un ejemplo con mensaje en claro Hola y clave pelo. Cabe anotar
que K debe ser inversible.
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Mensaje: HOLA, M1 =HO, M2=LA. M1 =
 
7
15
!
y M2 =
 
11
0
!
.
Clave: PELO,
K =
 
16 4
11 15
!
K 1 =
 
6 11
10 10
!
Texto cifrado
C = KM
C1 = KM1 =
 
16 4
11 15
! 
7
15
!
=
 
10
5
!
C2 = KM2 =
 
16 4
11 15
! 
11
0
!
=
 
14
13
!
Texto cifrado
M = K 1C
M1 = K
 1C1 =
 
6 11
10 10
! 
10
5
!
=
 
7
15
!
C2 = KM2 =
 
6 11
10 10
! 
14
13
!
=
 
11
0
!

3. Teora Basica de Numeros
El presente capitulo tiene como objetivo fundamentar los requerimientos basicos para abordar
el tema de la criptografa, en particular, la teora de numeros, por otro lado, se asume que el
estudiante al cual se le va a ense~nar los criptosistemas ya reconoce la existencia del conjunto
de los numeros naturales (N), el de los numeros enteros (Z), as mismo, el conocimiento de los
numeros racionales (Q), as como las propiedades de la adicion y producto en estos conjuntos.
Por otro lado, existen innumerables textos que trabajan temas de la teora de numeros, los
cuales se van a exponer aqu, por ejemplo, [10], [4], entre otros. As mismo, los textos [8],
[1] no solo cubren los temas de la teora de numeros sino desarrolla una buena parte de los
temas de criptografa que son objetos de este documento. No es la intencion en trascribir
los teoremas de estos textos tal y como aparecen ah, sino por el contrario, se presentaran
los temas de tal manera que un estudiante de decimo grado de educacion media los entien-
da, esto representa un reto ya que en general los estudiantes no estan familiarizados con
una demostracion, sin embargo, cualquier proposicion que se presente en este documento
estara acompa~nada de su respectiva prueba.
Iniciaremos los temas de divisibilidad y sus propiedades basicas, posteriormente deniremos
la relacion de congruencia y sus propiedades, en particular, se dara una introduccion a los
enteros modulo n, para concluir este captulo se presentara el algebra de matrices usando
enteros modulo n.
3.1. Divisibilidad
Denicion 3.1. Sea a; b dos elementos en Z y a 6= 0, decimos que a divide a b existe un
numero entero c en Z tal que b = ac. En dicho caso escribimos a j b, [11].
El siguiente teorema describe algunas propiedades de la divisibilidad.
Teorema 3.1. Sea a; b; c en Z, las siguientes propiedades se tienen:
1. Si a 6= 0 entonces a j 0, 1 j a, a j a.
2. a j 1 si y solo si a = 1.
3. Si a j b, entonces a j  b y  a j b
4. Si a j b y c j d, entonces ac j bd.
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5. Si a j b y b j c, entonces a j c.
6. a j b y b j a si y solo si a = b.
7. Si a j b y b 6= 0, entonces jaj  jbj:
8. Si a j b y a j c, entonces aj(bx+ cy) para cualquier x; y en Z.
3.1.1. Algoritmo de la Division
Denicion 3.2 (Principio de Buena Ordenacion). Sea S un subconjunto no vacio de los
enteros positivos, entonces S tiene mnimo, es decir, existe un m tal que m  x para cada
elemento de S.
Teorema 3.2. Sea a y b enteros con b > 0 , entonces existen enteros unicos q y r tales que
a = bq + r
tales que 0  r < b.
Por ejemplo si consideremos los numeros 34567 y 345, entonces podemos observar que
34567 = (345)(100) + 67
3.1.2. Maximo Comun Divisor
Si a y b son enteros, entonces cualquier entero que divida a a y b es llamado un divisor comun
de a y b.
Denicion 3.3. Si a y b son enteros, ambos no cero, entonces un entero d es llamado el
maximo comun divisor de a y b, [11] si:
1. d > 0,
2. d es un divisor comun de a y de b
3. si existe f un divisor comun de a y b entonces tambien es un divisor de b
y lo denotaremos como (a; b) = d
Aqu hacemos un ejemplo usando el algoritmo de euclides para el calculo del maximo comun
divisor de (527; 341), apliquemos el algoritmo de la division a estos numeros
527 = 341  1 + 186
ahora apliquemos el algoritmo de la division al cociente y al residuo de la anterior ecuacion
341 = 186  1 + 155
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ahora apliquemos el algoritmo de la division al cociente y al residuo de la anterior ecuacion
186 = 155  1 + 31
155 = 31  5
De este modo, sustituyendo hacia atras vemos que
155 = 31  5
186 = 155  1 + 31 = 31  5 + 31 = 31  6
341 = 186  1 + 155 = 31  6 + 31  5 = 31  11
527 = 341  1 + 186 = 31  11 + 31  6 = 31  17:
As, (527; 341) = 31. a continuacion usaremos propiedades muy utiles sobre el maximo comun
divisor.
Teorema 3.3. Si d = (a; b), entonces existen enteros x e y tales que
d = ax+ by
Denicion 3.4. Decimos que a y b son primos relativos si (a; b) = 1
Denicion 3.5. Un entero positivo p diferente de 1 es un numero primo si 1 y p son sus
unicos divisores positivos.
3.2. Congruencias
Denicion 3.6. Sea n un entero positivo jo mayor que 1. Dos enteros a y b se dicen
congruentes modulo n si n j a  b y lo denotamos como
a  b mod n:
Por ejemplo para vericar que la armacion
2  17 mod 5
es falsa o verdadera debemos evaluar la expresion
5 j 17  2;
como 17   2 = 15 tenemos que 15 j 15, la cual es cierta, por tanto, 2  17 mod 5, otros
ejemplos siguiendo este razonamiento son:
1  16 mod 5 2  17 mod 5
3  18 mod 5 4  19 mod 5
De la misma forma que la divisibilidad, la congruencia tiene propiedades de utilidad, esto
motiva el siguiente teorema [11].
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Teorema 3.4. Sea a; b; c en Z y n un entero positivo jo, las siguientes propiedades se
tienen:
1. a  a mod n.
2. Si a  b mod n entonces b  a mod n.
3. Si a  b mod n y b  c mod n entonces a  c mod n.
4. Si a  b mod n entonces a+ c  b+ c mod n.
5. Si a  b mod n entonces ca  cb mod n.
3.3. Aritmetica Modular
Sea n un entero, consideremos el siguiente conjunto
a = fb 2 Zja  b mod ng
el cual llamaremos la clase de equivalencia de a modulo n. Si b 2 a entonces a  b mod n,
es decir que n j a  b, y de este modo,
b  a
n
es un entero.
Esto signica que existe un entero k tal que
b  a
n
= k
Despejando b de la ultima ecuacion obtenemos,
b = a+ nk
De esta manera, tenemos que a = fb 2 Zjb = a+kn; k 2 Zg. Consideremos de ejemplo n = 5
entonces
0 = f0;5;10;15;20;25;30;35; : : :g
1 = f: : : ; 9; 4; 1; 6; 11; 16; 21; : : :g
2 = f: : : ; 8; 3; 2; 7; 12; 17; 22; : : :g
3 = f: : : ; 7; 2; 3; 8; 13; 18; 23; : : :g
4 = f: : : ; 8; 3; 2; 7; 12; 17; 22; : : :g
5 = f: : : ; 2; 3; 8; 13; 18; 23; : : :g
De forma analoga podemos calcular 13 = fbjb = 13 + 5k; k 2 Zg, si listamos sus elementos
vemos que coinciden con 3.
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Teorema 3.5. Sea n un entero positivo jo, entonces a = b si y solo si a  b mod n.
Ahora, consideremos un entero jo n, tal que n > 1. y formemos el siguiente conjunto
Zn = f0; 1; 2; : : : ; n  3; n  2; n  1g
este conjunto esta formado por n elementos y ademas tiene la propiedad que si se considera
cualquier clase de equivalencia modulo n, esta pertenece al conjunto, porque si a es una clase
de equivalencia modulo n, entonces por el algoritmo de la division existen enteros q; r tales
que
a = qn+ r
y 0  r < n, es decir 0  r  n  1, ademas
a  qn+ r mod n
a  r mod n
y por el teorema anterior a = r, llamaremos a Zn los enteros modulo n, por ejemplo, si n = 5
Z5 = f0; 1; 2; 3; 4g:
Como es usual en el algebra, si se tiene un conjunto, es deseable denir algunas operaciones
sobre los elementos de dicho conjunto, de este modo, denimos la adicion y el producto como
a+ b = a+ b
a  b = a  b
por ejemplo si n = 6, entonces tenemos las siguientes tablas de adicion y producto.
+ 0 1 2 3 4 5
0 0 1 2 3 4 5
1 1 2 3 4 5 0
2 2 3 4 5 0 1
3 3 4 5 0 1 2
4 4 5 0 1 2 3
5 5 0 1 2 3 4
 0 1 2 3 4 5
0 0 0 0 0 0 0
1 0 1 2 3 4 5
2 0 2 4 0 2 4
3 0 3 0 3 0 3
4 0 4 2 0 2 2
5 0 5 4 3 2 1
3.3.1. Inversos Multiplicativos en Zn
Ya introducido el conjunto Zn con su estructura algebraica, tenemos que el es un anillo
conmutativo con unidad, es decir, Zn, tiene dos operaciones + y , las cuales satisfacen las
siguientes propiedades
1. Para cada a; b; c en Zn a+ (b+ c) = (a+b) + c.
2. Para cada a; b en Zn a+b = b+ a.
22 3 Teora Basica de Numeros
3. existe 0 en Zn tal que a+ 0 = a para todo a en Zn
4. Para cada a en Zn a+ ( a) = 0.
5. Para cada a; b; c en Zn a  (b  c) = (a  b)  c.
6. Para cada a; b en Zn a  b = b  a.
7. Para cada a en Zn a  1 = a.
8. Para cada a; b; c en Zn a  (b+ c) = a  b+ a  c.
pese a esta gran cantidad de propiedades, no es posible solucionar la ecuacion
ax = b
donde a; b; x pertenecen a Zn, por ejemplo en Z6 la ecuacion
3x = 2
no tiene solucion, esto se puede hacer por simple inspeccion, recordando que
Z6 = f0; 1; 2; 3; 4; 5g
de este modo
Si x = 0, 3x = 3  0 = 0 6= 2
Si x = 1, 3x = 3  1 = 3 6= 2
Si x = 2, 3x = 3  2 = 0 6= 2
Si x = 3, 3x = 3  3 = 3 6= 2
Si x = 4, 3x = 3  4 = 0 6= 2
Si x = 5, 3x = 3  5 = 3 6= 2
por lo tanto ningun elemento de Z6 es solucion de la ecuacion. esto motiva saber cuando la
ecuacion tiene solucion
Denicion 3.7. Decimos que a en Zn es una unidad si a y n son primos relativos. El
conjunto de todas las unidades de Zn lo denotaremos como U(n)
Por ejemplo las unidades de Z6 son 1 y 5 ya que 6 no es primo relativo con 2; 3 y 4, ademas,
podemos describir los elementos de las unidades de Zn como
U(n) = fa 2 Znj(a; n) = 1g
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3.4. Matrices sobre Zn
3.4.1. Anillos de matrices de nm sobre Zn
Denicion 3.8 (Matriz). Un arreglo de elemento de la forma0BBBB@
a11 a12 a13    a1m
a21 a22 a23    a2m
...
an1 an2 an3    anm
1CCCCA
con aij en Zn, n las (horizontales), y m columnas (verticales), es llamado una matriz de
nm sobre Zn.
algunos ejemplos de matrices de diferentes dimensiones sobre Z26
 
1 20
4 8
! 0B@ 2 214 18
3 1
1CA
En este documento solo estamos interesados en matrices de 2  2 o 3  3 a lo sumo, el uso
de matrices de mayor tama~no ya es impractico para las aplicaciones que criptografa, a me-
nos que se use en un computador. Ademas, El objetivo de este escrito no es describir una
teora completa de matrices sobre Zn, sino su aplicaciones en el aula de cursos de educacion
secundaria.
Ahora, de la misma forma que se hizo con la congruencia consideramos el siguiente conjunto
de todas las matrices de 2 2 sobre Zm, es decir
M22(Zn) =
( 
a11 a12
a21 a22
!
jaij 2 Zn ; i = 1; 2; j = 1; 2
)
Notaremos un elemento de M22(Zn) como A = (aij), de este modo, sobre este conjunto se
denen las siguientes operaciones
Denicion 3.9 (Suma de matrices de 2 2). Sean A = (aij) y B = (bij) son elementos de
M22(Zn), entonces
A+B = (aij) + (bij) =
 
a11 a12
a21 a22
!
+
 
b11 b12
b21 b22
!
=
 
a11 + b11 a12 + b12
a21 + b21 a22 + b22
!
;
es decir, la suma de dos matrices es la suma de cada una de las entradas en su respectivo
orden.
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Denicion 3.10 (producto de matrices de 2 2). Sean A = (aij) y B = (bij) son elementos
de M22(Zn), entonces
A B = (aij)  (bij) =
 
a11 a12
a21 a22
!

 
b11 b12
b21 b22
!
=
 
a11b11 + a12b21 a11b12 + a12b22
a21b11 + a22b21 a21b12 + a22b22
!
;
antes de continuar, en la practica los elementos de M22(Zn) como 
1 20
4 8
!
se notan como  
1 20
4 8
!
haciendo la indicacion que las entradas de la matriz son clases de equivalencia modulo n,
esta convencion la usaremos de aqu en adelante para realizar las operaciones entre matrices
y no hacerlas mas engorrosas, de este modo, si los coecientes de las matrices pertenecen a
Z9, podemos notar las matrices de la siguiente forma: 
1 3
4 8
!
+
 
5 3
2 4
!
=
 
(1 + 5) (3 + 3)
(4 + 2) (8 + 4)
!
=
 
6 6
6 3
!
de forma analoga en el producto de estas dos matrices obtenemos 
1 3
4 8
!

 
5 3
2 4
!
=
 
(5  1 + 3  2) (1  3 + 3  4)
(4  5 + 8  2) (4  3 + 8  4)
!
=
 
2 7
0 8
!
3.4.2. Sistemas de Ecuaciones sobre Zn
El objetivo principal de esta parte del documento es exponer el problema siguiente y la
respectiva solucion al siguiente sistema de ecuaciones
ax+ by = d
ex+ fy = g
donde a; b; c; d; e; f estan en Zn, aplicando la simplicacion descrita anteriormente obtenemos,
ax+ by = d
ex+ fy = g:
Multiplicando la primera educacion por e y la segunda por a se obtiene
aex+ bey = de
aex+ afy = ag
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Haciendo la diferencia entre estas dos igualdades, vemos que
aex+ bey   (aex+ afy) = de  ag
aex+ bey   aex  afy = de  ag
bey   afy = de  ag
Factorizando a y se tiene,
y =
de  ag
be  af =
ag   de
af   be
de forma analoga,obtenemos que ,
x =
df   bg
af   be
De este modo, obtenemos que las soluciones del sistema de ecuaciones
ax+ by = d
ex+ fy = g:
es
x =
df   bg
af   be y =
ag   de
af   be
es claro que, la existencia de estas soluciones implica que af   be 6= 0, en nuestro caso
particular, que estamos estudiando ecuaciones en Zn tenemos un problema, y es determina
cuando se puede dividir por af   be, por esta razon vamos a exigir que af   be pertenezca
a las unidades de Zn, es decir, af   be 2 U(n). Esto motiva al siguiente teorema tomado de
[3].
Teorema 3.6. El sistema de ecuaciones
ax+ by = d
ex+ fy = g
donde a; b; e; f estan en Zn, tiene solucion unica si y solo si af   be pertenece a U(n).
Por otro lado el sistema de ecuaciones
ax+ by = d
ex+ fy = g
lo podemos escribir como  
a b
e f
! 
x
y
!
=
 
d
g
!
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o simplemente  
a b
e f
! 
x
y
!
=
 
d
g
!
Usando el teorema anterior, sabemos que este sistema tiene solucion si af be es una unidad
en Zn, esto motiva la siguiente denicion.
Denicion 3.11. Sea
A =
 
a b
e f
!
en A 2M22(Zn), el determinante de A es af   be y lo denotamos como detA = af   be
Por ejemplo si A 2M22(Z26)
A =
 
11 8
3 7
!
entonces detA = 11  7  8  3 = 25  24 = 1
Denicion 3.12. Sea
A =
 
a b
e f
!
la inversa de A es
A 1 =
1
af   be
 
f  b
 e a
!
siempre que detA = af   be pertenezca a U(n)
Por ejemplo, como el determinante de
A =
 
11 8
3 7
!
es 1, entonces esta matriz posee una inversa, la que podemos calcular con la expresion,
A 1 =
1
af   be
 
f  b
 e a
!
por lo tanto A 1.
A 1 =
 
7  8
 3 11
!
=
 
7 18
23 11
!
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3.5. Conjunto de Permutaciones
Denicion 3.13. Sea A un conjunto, una permutacion sobre A es una aplicacion biyectiva
f : A! A.
Por ejemplo si A = f1; 2; 3g, entonces la funcion f
f : A! A
1 7 ! 2
2 7 ! 1
3 7 ! 3
En el sentido estricto de la palabra, una permutacion sobre un conjunto hace referencia a
una funcion, pero esto se puede resumir de la siguiente forma:
Cualquier arreglo de un conjunto de n objetos de un orden dado se denomina permutacion
del objeto (tomando todos a la vez). y es igual a
1  2  3      (n  2)  (n  1)  n
el anterior producto se conoce como n!
Por ejemplo si tenemos las letras A,B,C. tenemos que hay 3! = 3  2  1 = 6 diferentes
permutaciones de estas, las cuales son
ABC, ACB, BAC, BCA, CAB, CBA
El conjunto de objetos puede ser de cualquier naturaleza, tambien pueden ser numeros, por
ejemplo, la cantidad de posibles permutaciones de los numeros dgitos son 9! = 362800.
El conjunto de todas las permutaciones de los elemento de un conjunto dado A lo denotaremos
como SA, en particular si A = f1; 2; 3; : : : ; ng, notaremos a SA como Sn, el conjunto de
todas las permutaciones tienen muchas propiedades y aplicaciones en matematicas, pero
aqu solo estamos interesados en simplemente el conjunto y no en su estructura algebraica,
en particular, estaremos interesados en las permutaciones que se pueden hacer con las 26
letras del alfabeto.
4. Introduccion a la Criptografa
4.1. Terminologa Basica
La criptografa se ha denido de muchas formas, adoptamos la siguiente:
La criptografa es el arte y la ciencia de esconder y proteger los mensajes.
Las personas que practican la criptografa se denominan criptografos, la criptografa hace
parte de las matematicas y hace parte de la criptologa. Con el n de exponer los diferentes
criptosistemas damos las siguientes deniciones tomadas de [4]
Emisor : Es la persona que envia un mensaje de manera segura.
Destinatario : Es la persona autorizada a recibir y descifrar el mensaje encriptado por el
Emisor.
Texto claro : Es un mensaje que esta listo para ser encriptado por parte del emisor.
Cifrar : Son las diferentes tecnicas matematicas para ocultar el signicado del texto claro.
Texto cifrado : Es el resultado de la encriptacion de un texto claro.
Descifrar : Es el proceso de reconstruir un texto claro a partir del texto cifrado.
Ahora, adoptamos la siguiente notacion, el texto claro sera notado por la letra M, el texto
encriptado lo notaremos por la letra C, ahora podemos ver que al cifrar se hace referencia a
un proceso o transformacion, es decir, una funcion.
M E // C
visto de otra forma E es una funcion tal que
E(M) = C
De igual forma el proceso de descifrar, tiene la misma caracterstica
C D //M
de forma analoga, D es una funcion tal que
D(C) =M
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y como es de esperar debe existir una correspondencia entre ellos, es decir,
D(E(M)) =M; E(D(C)) = C
Hemos hecho una discusion de lo que es un criptosistema pero no se ha dado una descripcion
explcita de los conjuntos M ni C, de aqu en adelante consideraremos la siguiente notacion.
A cada letra del abecedario le asignaremos un valor numerico, de la siguiente forma
A B C D E F G H I J K L M
0 1 2 3 4 5 6 7 8 9 10 11 12
N O P Q R S T U V W X Y Z
13 14 15 16 17 18 19 20 21 22 23 24 25
de esta forma podemos asociar el alfabeto a los enteros modulo 26, de este modo, la palabra
Vamos a salir del cine
la dividimos letra a letra y le con la tabla anterior le asignamos su valor numerico
v a m o s a s a l i r d e l c i n e
21 0 11 14 18 0 18 0 12 8 17 3 4 12 2 8 13 4
y con esta secuencia de numeros trabajaremos, As el conjunto de mensajes se puede conside-
rar como todas las secuencias de esta forma, los textos que no esten cifrados los escribiremos
en letras minusculas y los textos cifrados en mayusculas.
En general, podemos describir un criptosistema de la siguiente forma, esto tomado del [4]
Denicion 4.1. Un Sistema Criptograco es una quntupla (P; C;K; E ;D) que satisface
1. P es un conjunto nito de posibles bloques de texto claro.
2. C es un conjunto nito de posibles bloques de texto cifrado.
3. K es un conjunto nito de posibles claves.
4. Para toda K en K, existe una regla de encriptacion eK 2 E y una regla de desencrip-
tacion dK 2 D. Cada una denidas como eK : P ! C y dK : C ! D, tal que
dK(eK(x)) = x
para todo x en P
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4.2. Criptosistema de Desplazamiento
Denicion 4.2 (Criptosistema de desplazamiento). Sea P = E = K = Z26. Para 0  K 
25, denimos
eK(x) = x+K mod 26
y
dK(y) = y  K mod 26
donde x e y pertenecen a Z26.
As, si K = 3 entonces tenemos el criptosistema de Cesar, ahora si por ejemplo deseamos
cifrar la frase:
Tengo mucho miedo
con la clave K = 11, asignamos a cada letra del abecedario le asignaremos un valor numerico
a las 26 letras de la sguete forma
a b c d e f g h i j k l m
0 1 2 3 4 5 6 7 8 9 10 11 12
n o p q r s t u v w x y z
13 14 15 16 17 18 19 20 21 22 23 24 25
entonces trasformando nuestro mensaje
t e n g o m u c h o m i e d o
19 4 13 6 14 18 20 2 21 14 18 8 4 3 14
es decir, que nuestro mensaje es la secuencia de numeros
19; 4; 13; 6; 14; 18; 20; 2; 21; 14; 18; 8; 4; 3; 14
Ahora para cada uno de ellos debemos aplicable la funcion eK es decir a cada uno debemos
sumarle 11 modulo 26.
19 4 13 6 14 18 20 2 21 14 18 8 4 3 14
4 15 24 17 25 3 5 13 6 25 3 19 15 14 25
E P Y R Z X F N S Z X T P O Z
de este modo, el mensaje a trasmitir es
EPYRZXFNSZXTPOZ
Historicamente este metodo surgio de los romanos, como ilustramos a continuacion.
Considere que se quiere cifrar el mensaje
Hoy no hay que comer
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entonces vamos a tomar nuestro alfabeto
A B C D E F G H I J K L M
N O P Q R S T U V W X Y Z
y vamos a eliminar las tres primeras letras
D E F G H I J K L M
N O P Q R S T U V W X Y Z
Ahora vamos a desplazar las letras restantes para que ocupen los lugares vacos
D E F G H I J K L M N O P
Q R S T U V W X Y Z
para terminar, colocamos las letras que eliminamos en los espacios sobrantes
D E F G H I J K L M N O P
Q R S T U V W X Y Z A B C
En conclusion, tenemos la siguiente tabla de asignacion de nuestro criptosistema
a b c d e f g h i j k l m
D E F G H I J K L M N O P
n o p q r s t u v w x y z
Q R S T U V W X Y Z A B C
esta tabla la vamos a utilizar para cifrar nuestro mensaje, usando esta tabla tenemos que
cambiar las letras que esten en minusculas por las que estan en mayusculas, en nuestro
ejemplo
h o y n o h a y q u e c o m e r
K R B Q R K D B T X H F R P H U
y de esta forma trasmitimos la frase
KRBQRKDBTXHFRPHU.
Este sencillo procedimiento fue usado por los romanos para guardar sus secretos, el objetivo
es mostrar como las congruencias participan en la generalizacion de este metodo.
Por otro lado, si tenemos la clave K = 13 y tenemos el siguiente mensaje cifrado
RA RY VAIVREAD RY PYVZN RF SEVD
le damos los valores numericos a cada caracter del mensaje
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R A R Y V A I V R E A D
17 0 17 24 21 0 8 21 17 4 0 3
R Y P Y V Z N R F S E V D
17 24 15 24 21 25 13 17 5 18 4 21 3
a cada caracter le restamos la clave,
R A R Y V A I V R E A D
17 0 17 24 21 0 8 21 17 4 0 3
-13 -13 -13 -13 -13 -13 -13 -13 -13 -13 -13 -13
4 13 4 11 8 13 21 8 4 17 13 16
e n e l i n v i e r n o
R Y P Y V Z N R F S E V D
17 24 15 24 21 25 13 17 5 18 4 21 3
-13 -13 -13 -13 -13 -13 -13 -13 -13 -13 -13 -13 -13
4 11 2 11 8 12 0 4 18 5 17 8 16
e l c l i m a e s f r i o
Por tanto el mensaje claro es:
En el invierno el clima es frio
4.3. Criptosistema Afn
Denicion 4.3. Sea P = C = Z26 y K = U(26)Z26. Para cada K = (a; b) en K, denimos
eK(x) = ax+ b
y
dK(y) = a
 1(y   b)
y x; y pertenecen a Z26
Por ejemplo si queremos cifrar el mensaje;
La tarea no ha terminado
con la claveK = (5; 12), procedemos incialmente a escribir nuestro mensaje en su equivalente
numerico
l a t a r e a n o h a t e r m i n a d o
11 0 19 0 17 4 0 13 14 7 0 19 4 17 12 8 13 0 3 14
Ahora a cada valor de las casillas de la segunda la les aplicamos la transformacion 5x+12,
es decir, la segunda la la multiplicamos por 5 mod 26 y luego le adicionados 12 mod 26.
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l a t a r e a n o h a t e r m i n a d o
11 0 19 0 17 4 0 13 14 7 0 19 4 17 12 8 13 0 3 14
3 0 17 0 7 20 0 13 18 4 0 17 20 7 8 14 13 0 15 18
15 12 3 12 19 6 12 25 4 16 12 3 6 19 20 0 25 12 1 4
P M D M T G M Z E Q M D G T U A Z M B E
Por lo tanto, el mensaje cifrado es;
PM DMTGM ZE QM DGTUAZMBE
4.4. Criptosistema por Sustitucion
Como su nombre lo indica este metodo se basa en sustituir un caracter del mensaje claro
por otro del mismo mensaje
Denicion 4.4. Sea P = C = Z26 y K = S26. Para cada  en K, denimos
eK(x) = (x)
y
dK(y) = 
 1(y)
donde  1 es la permutacion inversa de .
consideremos el problema de cifrar el siguiente mensaje;
las matematicas son maravillosas
usando el criptosistema de sustitucion, donde se considera la siguiente permutacion de S26
0 1 2 3 4 5 6 7 8 9 10 11 12
3 18 4 6 1 5 9 21 10 8 20 17 7
13 14 15 16 17 18 19 20 21 22 23 24 25
22 14 16 13 0 11 12 23 2 15 25 19 24
usando nuestra equivalencia con el alfabeto, tenemos que la anterior permutacion sobre las
26 letras del alfabeto es:
a b c d e f g h i j k l m
D S E G B F J V K I U R H
n o p q r s t u v w x y z
W O Q N A L M X C P Z T Y
con esta clave podemos hacer las sustituciones necesarias para cifrar el mensaje
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l a s m a t e m a t i c a s
R D L H D M B H D M K E D L
s o n m a r a v i l l o s a s
L O W H D A D C K R R O L D L
Es decir, la cadena de caracteres
RDL HDMBHDMKEDL LOW HDADCKRROLDL
trasmite el mensaje cifrado Las matematicas son maravillosas. Por otro lado si intersectamos
el mensaje
R SRXKMP VM KQ WGPOR KQQX
con la clave
0 1 2 3 4 5 6 7 8 9 10 11 12
17 19 18 4 16 0 22 24 20 8 5 10 3
13 14 15 16 17 18 19 20 21 22 23 24 25
21 12 2 13 23 15 14 6 11 25 1 7 9
para encontrar la permutacion inversa invertimos las las de la siguiente manera
17 19 18 4 16 0 22 24 20 8 5 10 3
0 1 2 3 4 5 6 7 8 9 10 11 12
21 12 2 13 23 15 14 6 11 25 1 7 9
13 14 15 16 17 18 19 20 21 22 23 24 25
ordenamos las columnas, para poder obtener de esta forma la permutacion inversa
0 1 2 3 4 5 6 7 8 9 10 11 12
5 23 15 12 3 10 20 24 9 25 11 21 14
13 14 15 16 17 18 19 20 21 22 23 24 25
16 19 18 4 0 2 1 8 13 6 17 7 22
Buscando la equivalencia en nuestro alfabeto, tenemos que
A B C D E F G H I J K L M
f x p m d k u y j z l v o
N O P Q R S T U V W X Y Z
q t s e a c b i n g r h w
Usando esta ultima tabla tenemos que el mensaje es
R S R X K M P V M K Q W G P O R K Q Q X
a c a r l o s n o l e g u s t a l e e r
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Por lo tanto el mensaje claro es a carlos no le gusta leer, para observar, podemos observar
que
Este criptosistema es muy sencillo ya que no requiere muchos requisitos matematicos,
en el sentido de la construccion de la clave, solo es necesario hacer una permutacion
del alfabeto, lo cual hace facil de introducir en los primeros cursos de matematicas en
secundarias.
pese que este criptosistema es muy sencillo, es muy poderoso, ya que se disponen de
26! claves, una cantidad muy superior que en los metodos anteriores.
4.5. Criptosistema de Vigenere
Los criptosistemas anteriores se caracterizaban porque se cifra caracter por caracter, en los
siguientes criptosistemas, se procedera en bloques de caracteres.
Denicion 4.5. Sea m, un entero positivo, P = C = K = (Z26)m y K = (k1; k2; : : : ; km).
Para toda clave K = (k1; : : : ; km) en K, denimos
eK(x1; : : : ; xm) = (x1 + k1; : : : ; xm + km)
y
dK(y1; : : : ; ym) = (y1   k1; : : : ; ym + km)
donde todas las operaciones se efectuan en Z26
Por ejemplo queremos cifrar el mensaje;
esta transaccion es segura
con m = 5 y la clave K = (2; 11; 0; 21; 4) entonces trasformamos el mensaje en sus valores
numericos
E s t a t r a n s a c c i o n e s s e g u r a
4 18 19 0 19 17 0 13 18 0 2 2 8 14 13 4 18 18 4 6 20 17 0
Dividimos el mensaje en bloques de longitud m, es decir, 5 y le adicionamos la clave.
E s t a t
4 18 19 0 19
2 11 0 21 4
6 3 19 21 23
r a n s a
17 0 13 18 0
2 11 0 21 4
19 11 13 13 4
c c i o n
2 2 8 14 13
2 11 0 21 4
4 13 8 9 17
e s s e g
4 18 18 4 6
2 11 0 21 4
6 3 18 25 10
u r a
20 17 0
2 11 0 21 4
22 2 0
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Luego el mensaje cifrado es:
6 3 19 21 23 19 11 13 13 4 4 13 8 9 17 6 3 18 25 10 22 2 0
G D T V X T L N N E E N I J R G D S Z K W C A
4.6. Criptosistema de Hill
Denicion 4.6. Sea m, un entero positivo, P = C = K = (Z26)m y
K = fK 2MmmjK tienen inversag:
Para toda clave K en K, denimos
eK(x) = Kx
y
dK(y) = K
 1y
donde todas las operaciones se efectuan en Z26
Para los nes de este trabajo m = 2, es decir, se trabajara con matrices que ya fueron
expuestas en el capitulo anterior, ahora si por ejemplo, queremos cifrar el mensaje;
Sin esfuerzo no hay recompensa
con la siguiente clave
K =
 
4 7
5 9
!
antes de proceder, vericamos que detK = 4  9   5  7 = 1, por tanto, K tiene inversa y
es una clave valida. En estos momento tenemos todo listo para comenzar la encriptacion,
transformamos nuestro mensaje a su valor numerico
s i n e s f u e r o n o h a y r e c o m p e n s a
18 8 13 4 18 5 20 4 17 14 13 14 7 0 24 17 4 2 14 12 15 4 13 18 0
ahora tomamos grupos de 2 caracteres para hacer encriptacion,
Cifrado del texto claro (s; i),  
4 7
5 9
! 
18
8
!
=
 
24
6
!
texto cifrado como (Y;G)
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Cifrado del texto claro (n; e),  
4 7
5 9
! 
13
4
!
=
 
2
23
!
texto cifrado como (C;X)
Cifrado del texto claro (s; f),  
4 7
5 9
! 
18
5
!
=
 
2
23
!
texto cifrado como (C;X)
5. Herramienta Informatica CRYPTOOL
El programa CRYPTOOL, es una herramienta electronica de software libre dise~nada para
el aprendizaje e ilustracion interactiva de conceptos criptogracos.
El desarrollo de CRYPTOOL inicio en 1988. Originalmente desarrollado por compa~nas y
universidades alemanas, es hoy un proyecto de software libre en el que participan mas de 40
personas alrededor del mundo, la version actual es CRYPTOOL 1.4.30, la cual fue publicada
en Agosto de 2010.Esta escrita en C++ y dise~nada para Microsoft Windows.
Ahora teniendo en cuenta que este sera nuestro programa computacional para desarrollar
los ejercicios propuestos en este documento, procedere a explicar detalladamente el fun-
cionamiento del CRYPTOOL, mediante una serie de ejemplos los cuales les serviran a los
estudiantes como medio de comprobacion de sus ejercicios.
Los criptosistemas que desarrollaremos son los siguientes:
1. Criptosistema de Cesar.
2. Criptosistema de Vigenere.
3. Criptosistema de Hill.
5.1. Criptosistema de Cesar
Ejemplo 5.1. >Por medio del programa computacional CRYPTOOL, cifrar y descifrar el
siguiente mensaje, utilizando los criptosistemas estudiados en este documento.
EN CRYPTOOL HAY DISPONIBLE UN CIERTO NUMERO DE PROCEDIMIENTOS
DE ANALISIS DE TEXTOS
En esta seccion se ofrece un ejemplo que ilustra el uso del algoritmo de cifrado Cesar. Para
hacer mas facil seguir los pasos que deben llevarse a cabo con Cryptool, el ejemplo se ilustra
con una serie de capturas de pantalla.
En primer lugar, para familiarizarnos con el algoritmo de cifrado Cesar vamos a abrir un
documento, cifrarlo despues descifrarlo.
1. Abrimos el programa CRYPTOOL y nos aparece una pantalla como esta;
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Figura 5-1.: Ventana inicial del programa
2. Luego en la pantalla que dice startingexample-es, escribimos nuestro mensaje en texto
claro asi
Figura 5-2.: Introduccion del texto en el programa
3. Despues de haber hecho esto vamos a la parte superior de la pantalla y buscamos la
pesta~na que dice Cifrar/Descifrar, y le damos click sobre ella;
4. Inmediatamente hacemos esto, esta pesta~na arroja un menu de opciones que para
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nuestro caso escogemos simetrico (clasico);
Figura 5-3.: Menu de cifrar/descifrar
5. Luego observamos que se despliega un submenu, con los criptosistemas que el progra-
ma utiliza, como en nuestro caso vamos a empezar con el estudio del Criptosistema de
Cesar, le damos click sobre Cesar/Rot-13,
Figura 5-4.: Entrada de clave Criptosistema de Cesar
6. Si observamos al momento de aparecer esta nueva ventana el programa por defecto
escoge la opcion Cesar, valor del primer caracter = 0 y caracter del alfabeto A, es decir,
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Figura 5-5.: Opciones del Criptosistema de Cesar
7. Esto lo dejamos sin modicar por el momento; ahora en el vnculo que dice valor
numerico introducimos el valor que queremos que se desplace nuestro abecedario; co-
mo a manera de ejemplo utilizaremos el numero 9.
Figura 5-6.: Opciones del Criptosistema de Cesar
8. Ahora si nos damos cuenta, como el desplazamiento fue de 9 posiciones entonces nuestra
primera letra desplazada es la J, asi;
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Figura 5-7.: Clave para el Criptosistema de Cesar
9. Nuestro siguiente paso es dar click sobre el icono cifrar y obtenemos nuestro texto
cifrado.
Figura 5-8.: Texto cifrado con el Criptosistema de Cesar
Para descifrar el mensaje seguimos los pasos 2 al 8 y en el paso nueve en vez de dar click
sobre el icono cifrar se lo damos sobre el que dice descifrar, y obtenemos de nuevo nuestro
mensaje original.
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Si nos damos cuenta en el pantallazo estan las tres ventanas de nuestro ejercicio.
Recordando el punto 7, dejamos por defecto sin modicar los datos de las icono caracter
del alfabeto con la letra inicial A, pero esto lo podemos modicar sin ningun problema, ya
que el cambio que se hara modica segun el desplazamiento la letra con la que empezara
nuestro nuevo cifrado, es decir, si nuestra letra inicial no es la A sino la D con el mismo
desplazamiento de 9 unidades, entonces nuestra primera letra en el abecedario desplazado
sera la M.
5.2. Criptosistema de Vigenere
Ahora con el mismo texto claro explicare el criptosistema de Vigenere. Recordemos el texto
a cifrar.
EN CRYPTOOL HAY DISPONIBLE UN CIERTO NUMERO DE PROCEDIMIENTOS
DE ANALISIS DE TEXTOS
Procedemos de la misma manera como en el criptosistema de Cesar, siguiendo los pasos 1 al
4.
1. Ahora escogemos la opcion Vigenere, y damos click sobre ella.
Figura 5-9.: Opciones del Criptosistema de Vigenere
2. Despues aparece la siguiente ventana la cual me pide que le digite la clave a utilizar.
Figura 5-10.: Proceso de encriptacion del Criptosistema Vigenere
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3. Para nuestro ejemplo la clave que utilizaremos es SISTEMAS, esta clave la escogemos
arbitrariamente,
Figura 5-11.: Entrada de la clave del Criptosistema Vigenere
4. Al hacer clic en el boton Cifrar abre una nueva ventana que contiene el texto cifrado.
Figura 5-12.: Resultado de la encriptacion del Criptosistema Vigenere
5. La version texto de este documento cifrado ahora se puede obtener simplemente selec-
cionando Cifrar / Descifrar Classical Vigenere. En el cuadro de dialogo que aparece a
continuacion entramos en la clave con la que se ha cifrado el documento (SISTEMAS).
Esta vez no queremos cifrar el texto, lo queremos descifrar. Por lo tanto el campo
Descifrar debe estar seleccionada. Esto se hace haciendo clic en el mismo campo o en
icono a la izquierda del campo.
Figura 5-13.: Opciones de desciframiento del Criptosistema Vigenere
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6. Al hacer click en el boton Descifrar ; CrypTool descifra el texto. El texto aparece
inmediatamente.
Figura 5-14.: Resultado del desciframiento del Criptosistema Vigenere
5.3. Criptosistema de Hill.
A continuacion ilustrare el uso del algoritmo de cifrado Hill. Lo hare siguiendo la metodologa
expuesta en los algoritmos anteriores es decir por medio de capturas de pantalla.
Para empezar, aqu esta un breve resumen de los pasos a realizar. El texto
EN CRYPTOOL HAY DISPONIBLE UN CIERTO NUMERO DE PROCEDIMIENTOS
DE ANALISIS DE TEXTOS
Lo cifraremos con la clave GATO. De la siguiente manera: La palabra GATO corresponde a
los numeros 7,1, 20 y 15 del lenguaje de CRYPTOOL. Como la clave consiste en dos las y
columnas, el texto tiene que ser dividido en bloques de dos caracteres, luego, procedemos de
la misma manera como en el Criptosistema de Cesar y Vigenere, siguiendo los pasos 1 al 4.
Ahora seleccione Cifrar / Descifrar Classical Hill.
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Despues de esto se visualiza en pantalla la siguiente
Figura 5-15.: Conguracion del Criptosistema de Hill
En la parte de la visualizacion que dice caracteres del alfabeto escribimos la clave, que en
nuestro caso es GATO.
Figura 5-16.: Resultado del ciframiento del Criptosistema de Hill
Si observamos en la parte derecha de nuestra visualizacion la matriz dice valores numericos,
los cuales corresponden a las posiciones que ocupan cada una de las letras en nuestro alfa-
beto modulo 26. Por defecto el programa tiene congurada la opcion matriz, caracteres del
alfabeto y 2 por 2.
Despues le damos click en el icono que dice cifrar y obtenemos nuestro mensaje cifrado asi;
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Figura 5-17.: Resultado del desciframiento del Criptosistema de Hill
Para volver a nuestro texto claro seguimos las mismas indicaciones antes descritas con la
unica diferencia que en vez de dar click en el icono cifrar le damos click en el icono descifrar,
y obtenemos;

6. Conclusiones y Recomendaciones
6.1. Conclusiones
En el desarrollo de este trabajo se pueden resaltar los siguientes aspectos:
1. La propuesta que se ha planteado se basa en el desarrollo de talleres y actividades
asistidas en computador utilizando el programa Cryptool, esto depende en gran medida,
de la planta fsica de la institucion y del tiempo que se le puede dedicar a cada actividad
en los cursos de educacion media.
2. El desarrollo de esta propuesta es exible y se puede desarrollar como una actividad
extracurricular, sin embargo, se debe tener precaucion con los pre-saberes del estudiante
y la buena fundamentacion de los mismos.
3. Si bien es cierto que se esta partiendo de la hipotesis de ense~nar criptografa a estu-
diantes de educacion media de una forma basica, en ningun momento se puede armar
que sea absolutamente sencillo, es por esto que antes de pasar a la ense~nanza de la
criptografa como tal, se debe hacer hincapie en el fortalecimiento en los conocimientos
basicos que se requieren en teora de numeros
6.2. Recomendaciones
1. Seria importante que la Universidad estableciera convenios con colegios publicos para
poner en practica con grupos de estudiantes de ense~nanza media estas y otras propues-
tas concernientes a la ense~nanza de la Criptografa en la educacion media, empleando
recursos como laboratorios de sistemas para poner en practica las propuestas que se
desarrollen en la maestra.

A. Anexo:
En el presente Anexo se incluyen los diferentes talleres propuestos para el desarrollar el
estudio de la criptograa en estudiantes de ense~nanza media.
Criptografa
GUIA No 0 TEMA: Divisibilidad y M.C.D.
1. Determine cual de las siguientes armaciones es cierta
a) 2 j 4
b) 4 j 3
c) 16 j 256.
2. >Si 2 j a y 3 j a entonces es correcto armar que 6 j a?
3. Si a es un entero cualquiera, muestre que son ciertas las siguientes armaciones
a) 2 j a(a+ 1)
b) 3 j a(a+ 1)(a+ 2)
c) 3 j a(2a2 + 7)
4. Calcule el maximo comun divisor de
a) 15,35.
b) 99,100.
c) 1001,289.
d) 1430,2376.
*****
Criptografa
GUIA No 1 TEMA: Aritmetica Modular
Objetivo:
Introducir al alumno en el estudio de los fundamentos de la aritmetica modular como base
necesaria para el estudio de la criptografa.
Metodologa:
La metodologa de la asignatura se estructura en clases teoricas y trabajos en el curso.
1. En base a la gura 1 diagrama contesta las preguntas siguientes
a) Si ahora son las 12 (las 0 en nuestro reloj) y Romeo vera a su amada Julieta
dentro de 120 horas,>a que hora la vera? >y si es dentro de 122 horas? >en 2457
horas?
b) Siguen siendo las 0 horas. A las 5 de la ma~nana y de la tarde de ayer alguien
toco la gaita y desperto al Sr. Sleepy. Miguel la toco hace 34 horas y Micaela hace
763. >Quien desperto al Sr. Sleepy?
2. Calcula (el resultado es siempre un numero entre 0 y 4, ambos inclusive):
a) 239 + 421 mod 5 =
b) 239  128 mod 5 =
c) 237  129 mod 5 =
d)  223 mod 5 =
3. Calcula (el resultado nal tiene que ser un numero entre 0 y 4, ambos inclusive):
a) 83427 mod 5
b) 2002111 mod 5
c) 324203 mod 5
4. Escribe las tablas de sumar y de multiplicar con modulo 5.
+ 0 1 2 3 4
0
1
2
3
4
 1 2 3 4
1
2
3
4
5. El inverso de un numero a modulo 5 es otro numero b tal que ab mod 5 = 1. Mirando
a la tabla de multiplicar del ejercicio 4 contesta a las siguientes preguntas:
a) El inverso de 1 modulo 5 es:
b) El inverso de 2 modulo 5 es:
c) El inverso de 3 modulo 5 es:
d) El inverso de 4 modulo 5 es:
6. Escribe las tablas de sumar y de multiplicar con modulo 7.
+ 0 1 2 3 4 5 6
0
1
2
3
4
5
6
 1 2 3 4 5 6
1
2
3
4
5
6
7. Con la tabla de multiplicar del ejercicio 6 calcula los inversos modulo 7 de los numeros
del 1 al 6.
8. Calcule:
a) a4 mod 5 para todo numero a = 1; 2; 3; 4:
b) a5 mod 6 para todo numero a = 1; 2; 3; 4; 5:
c) a6 mod 7 para todo numero a = 1; 2; 3; 4; 6; 7:
*****
Criptografa
GUIA No 2 TEMA: Criptosistema de Cesar y Afn
Objetivo:
Se introducira al alumno en los conceptos basicos de criptografa y dotaremos a los mismos
de los mecanismos y tecnicas necesarias para entender, desarrollar y aplicar los algoritmos
criptogracos.
Metodologa:
La metodologa de la asignatura se estructura en clases teoricas y trabajos en el curso.
1. Usar el cifrado del Cesar para encriptar los siguientes mensajes:
a) ESCUELA DE MATEMATICAS
b) LOS ALUMNOS DE DECIMO SON EXCELENTES
2. Descifrar los siguientes mensajes si se sabe que fueron encriptados usando la transfor-
macion C  P + 13 mod 26 :
a) REWHQJDPRV OD IXQFLRQ JHQHUDWULC GH ODV SDUWLFLRQHV
GH Q TXH WLHQHQ WRGDV VXV SDUWHV GLVWLQWDV.
b) BDWHQHPRVXQDV IXQFLRQHVUDCRQDEOHVDKRUDVROR TXHGD
HOHJLU FRQYHQLHQWHPHQWH HO YDORU GH A.
3. Mediante un analisis de frecuencia descifrar el siguiente texto que fue cifrado usando
una translacion de la forma C  P + k mod 26
HOIY HGOU NHYA OXXX.
4. Usar la tranformacion afn C  10P+20 mod 26 para cifrar el mensaje EL COLEGIO
ES NUESTRO SEGUNDO HOGAR.
5. Descifrar el mensaje RPGNR HPGTG NHZGH EJHOD XQRHT IHPJG PDE que fue
encriptado usando la tranformacion afn C  5P + 17 mod 26
6. Mediante un analisis de frecuencia desencriptar el siguiente texto que fue encriptado
usando una transformacion afn
TFVS FMKK BUKB CKNL BFSK MFGL KTFM CKUO NMFV DOBO KNMF
VIII.
*****
Criptografa
GUIA No 3 TEMA: Criptosistema de Vigenere.
Objetivo:
Se introducira al alumno en los conceptos basicos de criptografa y dotaremos a los mismos
de los mecanismos y tecnicas necesarias para entender, desarrollar y aplicar los algoritmos
criptogracos.
Metodologa:
La metodologa de la asignatura se estructura en clases teoricas y trabajos en el curso.
1. Usando la tabla de Vigenere y la palabra clave SISTEMA, cifrar el texto NO BEBAS
AGUA QUE NO VEAS.
2. Descifrar el mensaje VZZOX SFWSP EGSTZ CCZAN VHGDZ TCFRP WZWXT FB
que fue encriptado usando la tabla de Vigenere y la palabra clave ROSAL.
3. Descifrar el texto BLRVYHVWBRWWRPCRKTGKRN, si se sabe que fue cifrado
usando como clave el texto plano, que la primera letra de la clave es Q y la primera
letra del texto plano es L.
4. Descifrar el texto RVILLWWOOQSAOBFXVV, si se sabe que fue cifrado usando como
clave el texto cifrado y que la primera letra de la clave es W.
*****
Criptografa
GUIA No 4 TEMA: Aritmetica de matrices.
Objetivo:
Se introducira al alumno en los conceptos basicos de criptografa y dotaremos a los mismos
de los mecanismos y tecnicas necesarias para entender, desarrollar y aplicar los algoritmos
criptogracos.
Metodologa:
La metodologa de la asignatura se estructura en clases teoricas y trabajos en el curso.
1. Considere las siguientes matrices
A =
 
3 7
11 4
!
; B =
 
2 3
8 14
!
sobre Z26. Realice las siguientes operaciones
a) A+B
b) 3A
c) 4A+ 5B
d) AB
e) BA
2. Considere el siguiente sistema de ecuaciones modulo Z26
3  3x+ 10y mod 7:
9  9x+ 7y mod 11:
Encuentre una solucion sobre Z26
3. Encuentre la inversa de las siguiente matrices sobre Z26
a)
 
5 17
4 15
!
b)
 
4 19
19 19
!
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c)
 
5 2
11 15
!
*****
Criptografa
GUIA No 5 TEMA: Criptosistema de Hill
Objetivo:
Se introducira al alumno en los conceptos basicos de criptografa y dotaremos a los mismos
de los mecanismos y tecnicas necesarias para entender, desarrollar y aplicar los algoritmos
criptogracos.
Metodologa:
La metodologa de la asignatura se estructura en clases teoricas y trabajos en el curso.
1. Utilice el criposistema de Hill y la clave 
4 5
1 5
!
para encriptar el mensaje
LAS MATEMATICAS SON MARAVILLOSAS
2. Utilice el criposistema de Hill y la clave 
23 10
6 23
!
para encriptar el mensaje
MA~NANA NOS VAMOS DE EXCURSION
3. Utilice el criptosistema de Hill para descifrar el mensaje
LUF BICS CFRNN YRHNIQSMSY
con la clave  
1 13
10 1
!
4. Utilice el criptosistema de Hill para descifrar el mensaje
CV YBDVSU ON UVSQKNM SN VSCGQANTSWK
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con la clave  
12 1
9 3
!
*****
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